MINISTERE DE L'ECONOMIE PERUBLIQUE DU CONGO
ET DES FINANCES Unité — Travail — Progres

DIRECTION DES SYSTEMES
D'INFORMATION (//

FICHE DE POSTE DSI N° 03

Intitulé du poste : Chef de service de la sécurité des systemes d'information.

Lieu de travail : Ministére de |'économie et des finances.

Type de contrat : CDD (En fonction de la performance).

Supérieur hiérarchique : Directeur des systéemes d'information.

Description
du poste

Responsable de la gestion administrative et technique du service de la sécurité
des systemes d'information, le chef de service (H/F) supervise l'action des
bureaux placés sous son autorité.

Il évalue la vulnérabilité du systeme d’information du ministere, les risques
suivant les failles potentielles répertoriées. Il définit la politique de sécurité et
détermine le plan d’action ainsi que les moyens a mettre en place pour garantir
la sécurité des systemes d'information du ministere. Il installe des solutions pour
garantir la disponibilité, la sécurité et l'intégrité des systémes d'information et
des données, en s'appuyant sur une équipe dédiée.

Mission
principales

- Gérer les risques de sécurité des systemes d'information ;

- Gérer le plan de reprise d'activités ;

- Définir les objectifs, les normes et les exigences de sécurité applicable a
I'ensemble du SI;

- Assurer le contréle, le suivi et I'audit de la bonne application des mesures de
sécurité ;

- Former et sensibiliser les différents acteurs du Sl a la problématique sécuritaire ;

- Gérer les incidents de sécurité du SI;

- Assurer la veille technologique et réglementaire e matiére de sécurité et
proposer des évolutions pour garantir la sécurité physique et logique du SL




Activités et
taches

Participer a I'élaboration et a la mise a jour la politique de sécurité des systemes
d'information du ministere ;

Concevoir et mettre en ceuvre des dispositifs de surveillance et de détection
des menaces informatiques ;

Gérer les risques liés a la sécurité des systémes d'information ;

Superviser la mise en place et la gestion du plan de reprise d'activités, en cas
de sinistre ;

Définir les objectifs, normes et exigences de sécurité applicables a I'ensemble
des systéemes d'information du ministere ;

Assurer la gestion des certificats numériques et des clés de chiffrement ;
Assurer le contrdle, le suivi et I'audit de la conformité des mesures de sécurité
mises en place ;

Veiller a l'intégration des aspects de sécurité des systémes d'information dés la
conception des projets informatiques, en collaboration avec les autres services
concernés ;

Participer a la mise en place des procédures de gestion des identités et des
acces, pour garantir I'intégrité des données ;

Gérer efficacement les incidents de sécurité informatique ;

Evaluer la conformité des prestataires de service en matiere de sécurité
informatique ;

Réaliser des tests d'intrusion et des audits de sécurité pour identifier les failles
potentielles ;

Elaborer des plans et coordonner les actions de sensibilisation et de formation
continue sur les bonnes pratiques de sécurité informatique et sur les enjeux de
la cybersécurité ;

Assurer la veille technologique et réglementaire en matiere de sécurité et
proposer des évolutions visant a renforcer la sécurité physique et logique des
systéemes d'information ;

Collaborer avec les autorités compétentes, pour la gestion des problématiques
de cybersécurité au niveau national.

Condition
particuliere de
travail

Etre en mesure de travailler aux heures indues ;

- Possibilité de travailler en dehors des grandes agglomérations.

Compeétences

.Compétences techniques :

o Connaissances du systéeme d’information global, de I'architecture du SI et
des interfaces de programmation d'applications ;

o Excellentes connaissances de I'environnement de la sécurité informatique
et maitrise des outils et des technologies qui s’y rapportent : firewall,
antivirus, serveurs d'authentification, tests d’intrusion... ;
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Bonnes connaissances des principaux prestataires du marché de la
sécurité informatique (éditeurs, sociétés de service...) ;

Connaissances des outils d'évaluation et de maitrise des risques et
notions des risques majeurs potentiels ;

Bonnes connaissances juridiques en matiere de sécurité et de droit
informatique, mais aussi en termes de normes (ISO par exemple) ;
Maitrise du fonctionnement du ministére, de son organisation, des
différentes équipes et leurs interactions afin de pouvoir mieux interpréter
les besoins réseaux et les risques liés a ces connexions ;

Maitrise de I'anglais technique est indispensable.

- Aptitudes professionnelles :
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Confidentialité ;

Curiosité et goQt pour la technique ;

Diplomatie, écoute sens du dialogue, persuasion ;
Intégrité et éthique ;

Capacité a gérer le stress dans des situations de crise ;
Rigueur, capacité d'anticipation et méthode ;
Capacités d'analyse ;

Capacités pédagogiques ;

Force de proposition.

Expérience
professionnelle
et age

Justifier d'une expérience de 5 ans minimum dans les domaines de la sécurité

des systemes informatiques.

Age : Etre 4gé de 50 ans au plus (exclusivement pour les nouveaux postulants).

Masters spécialisés en sécurité informatique et/ou télécoms, sécurité des

systemes informatiques et des réseaux, sécurité, cryptologie et codage de

Diplome
I'information...
Langues Frangaisﬁ'
Ve,

Fait a Brazzaville, le 0 6 AQUT 2024

Le Directeur de cabinet p.i,




